
I.	서론

최근 디지털 전환이 가속화되면서 보안 위협의 

양상도 갈수록 지능화되고 다양화되고 있다. 이러

한 변화로 인해 기존의 생체 인식 기술만으로는 복

잡해지는 보안 요구사항을 완전히 충족하기 어려운 

상황이 되었다. 이에 따라 새로운 생체 인식 기술에 

대한 관심이 높아지고 있으며, 그중에서도 보행 인

식 기술이 주목받고 있다. 보행은 개인의 신체 구조

와 운동 습관에 따라 고유하게 나타나는 행동적 생
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Artificial intelligence (AI)-driven security systems continue to evolve, with growing demand for 
contactless biometric identification, making gait recognition a promising solution. Unlike traditional 
biometric methods, such as face or fingerprint recognition, gait recognition enables long-distance 
identification without requiring active cooperation from the subject. This paper presents a review 
of AI-based gait recognition technologies for security applications. It examines the shift from 
traditional handcrafted approaches to modern deep learning models utilizing data modalities like 
silhouette, color images (RGB), and skeleton data. The study also explores recent advancements 
in multimodal fusion, transformer-based architectures, and large-scale dataset development 
for real-world applications. Additionally, we identify key challenges in the field, including privacy 
protection, vulnerabilities to adversarial attacks, and the need for computational efficiency in real-
time deployment. By analyzing these factors, the paper provides insightinto the current state of 
gait recognition technology and its potential as a viable biometric solution for security. The findings 
highlight that although recognition accuracy has significantly improved, addressing security 
vulnerabilities and deployment constraints remains critical for its practical implementation in real-
world security systems.
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체 정보로서, 원거리 및 비접촉 환경에서도 비교적 

안정적인 식별이 가능하다. 따라서 기존의 얼굴 인

식, 지문 인식 등 전통적인 생체 인식 수단의 한계를 

보완할 수 있는 유망한 대안으로 평가받고 있다[1]. 

특히 얼굴이 가려지거나 사용자가 비협조적인 상황

에서도 인식할 수 있다는 점은 범죄 수사와 같은 분

야에서도 실질적인 이점을 제공한다[2].

초기의 보행 인식 기술은 주로 단순한 외형 정보

나 주기적 패턴에 의존했으며, 연구자들이 수동으

로 정의한 수치적 특징을 추출하여 분류기에 입력

하는 방식으로 구현되었다[3]. 그러나 이러한 전통

적인 접근 방식은 조명 변화, 복장 차이, 카메라 시

점 변화 등 외부 환경 요인에 취약하여 일관된 인식 

성능을 유지하기 어렵다는 한계가 존재한다. 

이러한 기술적 한계를 해결하기 위해 딥러닝 기

반의 인공지능 기술이 보행 인식 분야에 도입되기 

시작했다. 딥러닝 모델은 걸음걸이 데이터로부터 고

차원적인 특징을 자동으로 학습할 수 있으며, 시간

적‧공간적 패턴을 통합적으로 분석함으로써 기존 

방식의 한계를 크게 개선했다. 특히 딥러닝 기반의 

영상 처리 기술, 다중 센서 융합 기법, 3D 자세 추정 

등의 발전은 보행 인식 시스템의 정확도와 환경 적

응성을 향상시켰다. 이에 따라 보행 인식은 공항, 금

융기관, 국방 등 고보안 분야를 넘어 스마트 시티, 헬

스케어와 같은 민간 영역으로까지 확장되고 있다.

실제 적용 사례를 살펴보면, 중국에서는 2018년

부터 Watrix사의 보행 인식 기술을 공공안전 시스

템에 도입하여 얼굴이 가려진 상황에서도 효과적

인 인물 식별을 수행하고 있다[4]. 또한, 영국에서는 

CCTV 영상을 통한 보행 분석 결과가 법정에서 증

거 자료로 인정받는 등[5], 보행 인식 기술의 신뢰성

과 실용성이 사회적으로 검증되고 있다. 이러한 흐

름은 보행 인식 기술이 연구 단계를 넘어 실질적인 

보안 솔루션으로 확장되고 있음을 보여준다.

이에 본고에서는 보행 인식 기술의 발전 과정과 

AI 기반 최신 연구 동향을 체계적으로 분석하고, 대

표적인 기술 및 모델들의 특징을 상세히 검토한다. 

더불어 현재 기술이 당면한 과제와 한계점을 객관

적으로 진단하고, 이를 바탕으로 향후 발전 방향을 

제시하고자 한다. 

II.	연구 동향

보행 인식 기술은 입력 데이터의 표현 방식과 처

리 기법에 따라 다양한 연구 방향으로 발전해왔다. 

이러한 기술적 진보는 보행 인식의 정확도를 높이는 

데 이바지하였으며, 다양한 보안 환경에서도 안정적

으로 작동할 수 있는 기반을 마련하게 되었다[6]. 본 

장에서는 이러한 발전 과정을 구체적으로 살펴보고, 

현재까지의 주요 연구 동향을 분석하고자 한다.

1. 전통적인 보행 인식 기술

초기 보행 인식 기술은 주로 실루엣 기반의 외형

적 특징에 의존하는 방식으로 개발되었다. 이 시기

의 연구들은 대부분 연구자가 직접 정의한 수치적 

특징을 추출하여 활용하는 Handcrafted Feature 기

반 접근법을 채택했다. 구체적으로는 실루엣의 가

로 폭, 보행 주기, 관절 간 거리 및 각도 등의 특징을 

추출한 후, 이를 SVM이나 PCA 등의 전통적인 분류

기에 적용하는 방식이었다.

이러한 접근법의 대표적인 예로는 GEI가 있다. 

GEI는 하나의 보행 주기 내 실루엣 이미지를 평균

화하여 정적인 보행 특징을 추출하는 방식으로, 연

산량이 적고 구조가 단순하다는 장점을 지닌다[7]. 

이와 함께 시간적 움직임 정보를 강조하는 MEI와 

MHI도 널리 활용되었으며, 이들은 영상 내 동작의 

형태와 방향성을 효과적으로 표현할 수 있었다[3].
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요구되는 특성을 충족시킬 수 있는 유연한 구조를 

갖추고 있다[9].

결과적으로 AI 기반 보행 인식 기술은 정형화되

지 않은 실제 환경 상황에서도 높은 식별 정확도와 

일반화 성능을 유지할 수 있어, 실제 보안 시스템에

서의 실용성과 신뢰성을 동시에 확보할 수 있는 핵

심 기술로 부상하고 있다.

3. AI 기반 보행 인식 활용 데이터

3.1 입력 데이터 유형

보행 인식 모델에서 입력 데이터의 유형은 시스

템 성능과 활용 환경을 결정하는 주요 요소이다. 입

력 형태는 주로 RGB 영상, Skeleton 정보, Silhouette 

이미지, Depth Map, Infrared 영상 등으로 구분되며, 

각 데이터 유형은 인식 정확도, 환경 적응성, 연산 

효율성 측면에서 고유한 특성과 한계를 지닌다[9].

RGB 기반 데이터는 인물의 색상, 질감, 의복 등

의 정보를 포함하여 다양한 특징을 추출할 수 있다

는 장점이 있으나[10-12], 의류 질감이나 색상에 의

한 간섭에 민감할 수 있다[13]. 반면 Silhouette 데이

터는 배경 제거를 통해 인물의 외형 정보에 집중할 

수 있으며, 대표적으로 GEI 등의 표현 방식이 사용

된다. 이러한 실루엣 기반 접근은 구조가 단순하고 

연산이 비교적 가볍지만[6,14,15], 의복 변화나 촬영 

시점 변화에 쉽게 영향을 받는다는 제약이 있다[16].

Skeleton 기반 데이터는 관절 위치 및 움직임을 중

심으로 한 고차원적 시공간 정보를 제공함으로써 

자세나 보행 주기에서 발생하는 역동적인 특징을 

효과적으로 표현할 수 있다. 특히 관절 간 거리나 각

도 기반 표현은 의복 변화나 시점 전환에 비교적 강

건한 특성을 보인다[8,9].

이 외에도 Depth 또는 Infrared 기반 보행 데이터

는 조도가 낮은 환경이나 야간 감시 환경에서의 활

하지만 이러한 Handcrafted 방식들은 실제 적용 

환경에서 여러 제약사항을 드러냈다. 조명 변화, 복

장 차이, 카메라 시점 변화 등 현실적인 환경 조건에 

민감하게 반응했으며, 이는 인식 성능의 일관성을 

저해했다. 보안 응용 관점에서 볼 때, 이와 같은 방

식은 인식 정확도가 낮아 허위 알람 증가, 침입자 식

별 실패 등으로 이어져 보안 시스템의 신뢰도를 저

하할 수 있다. 

이에 따라 다양한 보행 조건과 환경 변화에 강건

하게 대응할 수 있는 보행 인식 기술이 요구되었으

며, 이와 같은 기술적 필요성에 따라 딥러닝 기반 접

근 방식이 주목받기 시작하였다. 

2. AI 기반 보행 인식 기술의 필요성

보행 인식은 조명, 복장, 촬영 시점, 배경 등 다양

한 환경 요소의 영향을 받는 복잡한 시공간적 패턴

을 포함하고 있으며, 이로 인해 전통적인 수작업 기

반 특징 추출 방식으로는 높은 인식 정확도를 확보

하기 어려웠다[8]. 더욱이 실제 보안 환경에서 발생

하는 저화질 영상이나 실루엣 왜곡 상황에서는 정

적인 형태 정보만으로는 신뢰할 만한 개인 식별이 

불가능했다.

이러한 문제점을 해결하기 위해, 딥러닝을 비롯

한 인공지능 기술이 보행 인식 분야에 본격적으로 

도입되었다. AI 기반 모델의 가장 큰 장점은 원시 데

이터로부터 고차원적이고 추상적인 특징을 자동으

로 학습할 수 있다는 점이다. 또한 시간적 변화와 공

간적 구조를 동시에 고려하는 통합적 분석이 가능

하여, 다양한 보행 조건과 환경 변화에 대해 훨씬 뛰

어난 적응력을 보여준다.

또한, 기존의 Handcrafted 방식이 단일 시점이나 

제한된 조건에 최적화된 것과 달리, AI 모델은 시점 

불변성, 비협조 조건, 실시간 처리 등 보안 응용에서 
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용 가능성을 제시하고 있으며[17,18], 복합 센서 기

반 데이터는 다양한 형태의 입력을 통합적으로 처

리하여 인식 성능을 향상하는 데 이바지하고 있다

[19]. 최근에는 이러한 다양한 입력 형태들을 결합

한 멀티 모달 기반 접근도 활발히 연구되고 있으며, 

보안 감시와 같은 실제 환경에서의 적용 가능성을 

높이는 방향으로 진화하고 있다.

3.2 공개 데이터셋 및 수집 방식

AI 기반 보행 인식 기술의 성능 향상과 실제 환경

에서의 적용 가능성 검증을 위해 다양한 조건을 반

영한 대규모 공개 데이터셋 구축이 진행되고 있다. 

초기 보행 인식 데이터셋은 통제된 실험실 환경에

서 수집되었으나, 점차 야외 및 실제 환경 변수를 포

함하는 방향으로 발전해왔다. 표 1은 최근 5년 내 주

요 보행 인식 데이터셋을 요약한 결과를 보여준다.

대표적인 공개 데이터셋으로는 OU-ISIR 시리즈

[20-28]와 CASIA 시리즈[29-33]가 있다. OU-ISIR 

시리즈는 일본 오사카 대학에서 개발된 대규모 데

이터셋으로, 다양한 보행 조건과 환경 변화를 반영

한다. OU-ISIR Speed는 보행 속도의 영향을 분석할 

수 있도록 설계되었으며[20], OU-ISIR LP Bag은 가

방을 소지한 상태에서의 변화를 포함한다[24]. 특히 

OU-MVLP는 14개 시점에서 10,307명의 보행 영상

을 촬영한 멀티뷰 대규모 데이터셋으로, 시점 변화

에 강인한 모델 학습에 활용되고 있다[25].

표 1  최근 5년 내 주요 보행 인식 데이터셋

데이터셋 연도 데이터 유형 피험자 수 시점 수 시퀀스 수 수집 환경

OU-MVLP Pose[26] 2020 2D Pose 10,307 14 288,596 Indoor

CASIA-E[33] 2020 Silhouette, Infrared 1,014 26 778,752 Outdoor

ReSGait[34] 2021 Silhouette, 2D Pose 172 1 870 Wild

GREW[35] 2021 Silhouette, 2D/3D Pose, Flow 26,345 882 128,671 Wild

VersatileGait[36] 2021 Silhouette 10,000 44 1,320,000 Unity3D

Gait3D[37] 2022
Silhouette, 2D/3D Pose, 

3D Mesh & SMPL
4,000 39 25,309 Wild

OU-MVLP Mesh[27] 2022 3D Mesh & SMPL 10,307 14 288,596 Indoor

CCPG[38] 2023 Silhouette, RGB 200 10 16,566 In/Outdoor

DroneGait[39] 2023
Silhouette, 2D/3D Pose, 

3D Mesh & SMPL, 
Optical Flow

96 30 22,718 Outdoor

GaitLU-1M[40] 2023 Silhouette 1,035,309 1,379 1,035,309 Wild

SUSTech1K[41] 2023
RGB, Silhouette, 
3D Point Cloud

1,050 12 25,239 Outdoor

AerialGait[42] 2024
Silhouette, 2D/3D Pose, 

Parsing
533 10 82,454 Outdoor

CCGR[43] 2024
RGB, Silhouette, 

Parsing, Pose
970 33 1,580,617 Indoor

Scoliosis1K[44] 2024 Silhouette, Pose 1,050 1 1,493 Indoor

Health & Gait[45] 2025
Silhouette, 

Semantic Segmentation, 
Optical Flow, 2D Pose

398 1 1,564 Indoor

GaitDN[46] 2025 2D Pose 1,009 3 3,300 Wild(Night)

OU-MVLP OF[28] 2025 Dense Optical Flow 10,307 14 288,596 Indoor
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를 추출하고, 시간적 변화에 따른 움직임 패턴을 학

습하는 것을 핵심으로 한다. 초기 연구들은 주로 

GEI와 같은 프레임 평균화 기법을 활용하였으나, 구

현의 단순함에도 불구하고 시간적 정보의 손실이라

는 근본적 한계를 내포하고 있었다. 딥러닝 기술의 

발전과 함께 시계열 데이터 처리에 특화된 모델들이 

등장하면서 더 정교한 특징 표현이 가능해졌다.

GaitSet 모델은 기존의 순차적 프레임 처리 방식

에서 벗어나 집합(Set) 구조를 도입하였다[6]. 이 접

근법은 프레임 순서에 의존하지 않고 보행 특징을 

학습함으로써 다양한 시점 변화에 대한 강건성을 확

보하였다. 이어서 GaitPart는 인체 구조의 특성을 반

영하여 실루엣을 수직 방향으로 분할하는 전략을 채

택하였다[47]. 각 신체 부위별로 독립적인 Temporal 

Feature를 학습함으로써 국소적 움직임 패턴의 차별

화된 포착이 가능해졌으며, 이러한 부위별 접근법

은 전체적인 인식 성능 향상에 이바지하였다.

GaitGL은 전역-지역 특징 추출 모듈을 통해 Dual 

-Branch 구조를 구현하였다[48]. Global Feature와 

Local Feature를 동시에 활용하는 이 방법론은 Local 

Temporal Aggregation 기법과 결합하여, 포괄적이면

서도 세밀한 보행 표현 학습을 가능하게 하였다. 

최근에는 Transformer 구조를 활용한 연구도 진

행되고 있다. TransGait는 ViT 구조를 보행 인식에 

적용한 대표적 사례로, 패치 기반 이미지 분할과 

Self-Attention 메커니즘을 통해 CNN 기반 방법론

의 한계를 극복하고자 하였으며, 실험 결과는 복잡

한 환경 변화에 대한 적응성을 보여주었다[49].

또한, GAN 기반 접근법도 주목받고 있다. Gait-

GAN 모델은 생성적 적대 신경망을 활용해 환경 변

화에 불변한 특징 학습을 시도했다[50]. Discriminator

와 Generator의 적대적 학습을 통해 조명, 배경, 시점 

변화 등의 외부 요인에 강건한 보행 표현을 학습하

는 것을 목표로 하였다.

CASIA 시리즈는 중국과학원 자동화연구소에서 

구축한 데이터셋으로, CASIA-B가 대표적인 벤치마

크 역할을 하고 있다[30]. 이 데이터셋은 가방, 겉옷 

조건과 11개 시점에서 124명의 보행 데이터를 수집

했으며, 이후 CASIA-D, E 등 확장 버전을 통해 다양

한 변수에 관한 연구 기반을 제공하고 있다[32,33]. 

하지만 이러한 초기 데이터셋들은 실제 환경의 복

잡성을 충분히 반영하지 못한다는 한계를 보인다. 

조명 변화, 배경 다양성, 예기치 못한 행동 등 현실

적인 조건들이 제대로 포함되지 않아 실용적 적용

에는 제약이 있었다.

이를 보완하기 위해 최근에는 더욱 현실적인 조

건을 반영한 데이터셋들이 등장하고 있다. GREW

는 26,345명의 피험자와 128,671개의 시퀀스를 포

함하는 대규모 야외 데이터셋으로, 연령, 성별, 복

장, 시점, 소지품 등 다양한 요인을 반영한다[35]. 

Gait3D는 대형 마트에서 수집된 25,309개의 시퀀스

와 4,000명의 피험자 정보를 기반으로 하며, 실루엣, 

2D/3D Skeleton, 3D Mesh, SMPL 등 다양한 형식의 

데이터를 포함해 멀티 모달 학습을 지원한다[37]. 

이는 단일 데이터 형태의 한계를 극복하고 더 강건

한 모델 개발을 가능하게 한다.

또한, 야간 환경에서의 보행 인식 성능을 평가하

기 위한 시도도 이루어지고 있다. GaitDN 데이터셋

은 낮은 조도 조건에서 RGB와 적외선(IR) 영상을 수

집해, 야간 환경에서도 모델의 강건성을 실험할 수 

있는 기반을 제공한다[46].

4. AI 기반 보행 인식 모델

4.1 Silhouette 기반 모델

보행 인식 분야에서 Silhouette 기반 접근법은 딥

러닝의 발전과 함께 지속적으로 진화해 왔다. 이 방

법론은 배경 제거 과정을 통해 보행자의 윤곽 정보
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4.2 RGB 기반 모델

RGB 기반 보행 인식 방법론은 원본 비디오 영상

을 직접 활용함으로써 보행자의 형태적 특성뿐만 

아니라 색상, 질감 등의 풍부한 시각적 정보를 동시

에 학습할 수 있다. 이러한 접근법은 별도의 전처리 

과정 없이 End-to-End 학습이 가능하다는 점에서 

실용적 장점을 제공한다.

초기 RGB 기반 연구에서는 전방 보행 영상 분석 

시스템을 통해 관찰 기반 보행 동작 분석의 가능성

을 제시하였다[51]. 이 시스템은 보행 특징과 관절 

정보 추출을 통해 정상 보행과 이상 보행의 구분이 

가능함을 확인하였으며, 재활 및 스포츠 분야로의 

적용 가능성을 보여주었다. 이러한 초기 연구를 바

탕으로 RGB 영상에서 정교한 특징 추출의 필요성

이 인식되면서, Edge 기반 접근법이 주목받기 시작

하였다.

GaitEdge는 RGB 영상에서 추출된 Edge 기반 실

루엣을 CNN 인코더로 처리하는 End-to-End 프

레임워크를 제시하였다[12]. 이 모델은 보행과 무

관한 배경 노이즈와 텍스처 정보를 제거함으로

써, CASIA-B 및 OU-MVLP  데이터셋에서 우수한 

Cross-Domain 성능을 달성하였다. 이후에는 더욱 

풍부한 시공간적 정보를 활용하기 위한 연구가 지

속되었다.

GaitFormer는 단일 RGB 카메라 입력을 위한 

Dual-Stream Spatial-Temporal Vision Transformer 구

조를 채택하여 새로운 방향성을 제시하였다[52]. 

이 모델은 CNN 모듈의 공간적 특징 추출 능력과 

Transformer 모듈의 시간적 관계 모델링을 결합하

여, 임상 보행 분석 영역에서의 활용 가능성을 확

장하였다. 특히 무릎 굴곡 각도 및 보행 속도 추정

과 같은 정량적 분석에서 높은 정확도를 보여주어, 

RGB 기반 보행 인식의 실용적 응용 범위를 크게 확

장시켰다.

4.3 Skeleton 기반 모델

앞서 논의한 Silhouette 및 RGB 기반 접근법과 달

리, Skeleton 기반 보행 인식은 인체의 관절 움직임 

자체를 구조화된 형태로 학습하는 방법론이다. 이 

접근법은 복장이나 배경과 같은 외형적 요소에 상

대적으로 덜 민감하여 환경 변화에 대한 안정성을 

제공한다는 장점이 있다.

GaitGraph는 RGB 영상에서 추출한 2차원 Skel-

eton 정보를 그래프 구조로 모델링하여 GCN을 통

해 시공간 패턴을 학습하는 방법을 제안하였다

[53]. 이 모델은 CASIA-B 및 OU-MVLP Pose 데이

터셋에서 기존 실루엣 기반 모델 대비 최대 3배 이

상의 성능 향상을 달성하며, 그래프 기반 접근법의 

효용성을 입증하였다. 그래프 구조를 활용함으로써 

관절 간의 연결 관계와 시간적 변화를 모델링할 수 

있었다.

이후 인체의 해부학적 계층 구조를 반영한 Gait 

Pyramid Transformer 모델도 제안되었다[54]. 이 모

델은 공간적 및 시간적 주의 집중 메커니즘을 단계

적으로 구성하여 CASIA-B에서 평균 82.6%의 정확

도를, GREW 데이터셋에서 52.16%의 성능을 기록

하였다. 기존 Skeleton 기반 모델 대비 약 6% 이상의 

성능 개선을 보여주어 Transformer 기반 처리 방식

의 우수한 일반화 능력을 확인하였다.

또한, SkeletonGait 모델은 관절 좌표를 Gaussian 

Heatmap 형태의 Skeleton Map으로 변환하여 CNN 

또는 Hybrid 네트워크로 처리하는 방식을 제시하

였다[55]. 특히 Silhouette과 Skeleton 정보를 통합

한 SkeletonGait++는 GREW 데이터셋에서 Rank‑1 

85% 이상의 정확도를 달성하며 기존 방법론을 크

게 뛰어넘었다. 이 접근법은 단일 형태의 데이터를 

사용하는 것보다 멀티 모달리티의 방법이 효과적일 

수 있다는 점을 보여주었다.
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4.4 멀티 모달 기반 모델

지금까지 살펴본 Silhouette과 Skeleton 기반 접근

법은 각각 고유한 장점을 보유하고 있으나, 의상이

나 배경 변화에 대한 민감성과 외형 정보 부족이라

는 개별적 한계를 동시에 극복하기에는 제약이 있

다. 이러한 문제를 해결하기 위해 최근에는 두 가지 

이상의 정보 유형을 결합하는 멀티 모달 방식이 주

목받고 있다. 이 접근법은 서로 다른 모달리티의 상

호 보완을 통해 복합적인 보행 표현력을 확보하고, 

환경 변화에 강건한 인식 성능을 달성하고자 한다.

BiFusion은 Silhouette과 Skeleton을 함께 처리하여 

Skeleton의 구조 정보를 Multi‑Scale Gait Graph 네트

워크로 추출하고, 이를 실루엣 특징과 융합하여 풍

부한 보행 표현을 학습하는 방법을 제시하였다[56]. 

CASIA-B와 OU-MVLP 데이터셋 실험에서 Rank-1 

정확도 92.1%를 기록하며, 두 모달리티의 상호 보

완적 특성을 실험적으로 입증하였다. 이 연구는 단

일 모달리티의 한계를 극복하기 위한 융합 접근법

의 효용성을 보여주었다.

MMGaitFormer은 Transformer 기반 구조를 활

용하여 공간 및 시간 차원의 특징 융합을 수행한다

[57]. 먼저 Silhouette과 Skeleton을 각각 인코딩한 후, 

공간 융합 모듈(SFM)과 시간 융합 모듈(TFM)을 통해 

두 모달리티의 상호작용을 반영한다. Fine‑grained 

Body Parts Fusion 및 Cycle Position Embedding 등을 

도입하여 특히 의상 변화에서 Rank‑1 정확도 94.8%

를 달성함으로써 일반화 성능을 입증했다.

TriGait는 세 개의 분기를 통해 Silhouette, Skele-

ton, RGB 기반 동작 템플릿을 하나의 네트워크 내

에서 통합 학습하는 구조를 제안하였다[58]. 각 모

달리티 간 Low-Level Feature 정렬 및 Cross-Modal 

Interaction을 통해 CASIA‑B 전체 평균 96.0%, 의상 

변화 조건에서 94.3%의 성능을 달성하며 기존 단일 

모달리티 방식 대비 뛰어난 식별력을 증명하였다. 

이는 세 가지 서로 다른 모달리티의 시너지 효과를 

확인하였다.

또한, ZipGait는 Skeleton 데이터를 기반으로 Dif-

fusion 모델을 활용해 실루엣 유사 표현을 재구성하

고, 이를 Skeleton과 함께 통합하는 방식을 채택한다

[59]. 이를 통해 Cross-Domain 및 Intra-Domain 조

건 모두에서 기존 모델들을 능가하는 성능을 보였

으며, 모달리티 간 정보 보강 효과를 극대화하였다. 

멀티 모달리티 기반 모델들은 단일 모달리티의 단

점을 보완할 수 있으며, 특히 환경 변화에 대해 견고

함이 요구되는 보안 적용 분야에서 높은 실용 가능성

을 보여준다. 그러나 이러한 융합 방식은 모델 복잡

도 증가, 모달리티 간 정렬 비용, 학습 및 추론 시 병합 

구조 설계의 난이도 등의 기술적 도전을 동반한다. 

따라서 향후 실제 보안 환경에 적용하기 위해서는 모

달리티 정렬의 효율화, 추론 최적화, 멀티 모달 학습 

안정성 확보 등이 중요한 연구 과제로 남아있다.

III.	도전과제

앞서 살펴본 바와 같이 보행 인식 기술은 지속적

으로 연구되어왔다(표 2 참고). 그러나 이러한 연구 

성과에도 불구하고 실제 보안 환경에서의 실용적 

적용을 위해서는 여전히 해결해야 할 문제들이 존

재한다. 특히 보안 시스템으로서의 신뢰성과 실용

성을 확보하기 위해서는 기술적 한계뿐만 아니라 

보안 취약성과 프라이버시 보호 문제에 대한 포괄

적 접근이 필요하다.

1. 보안 측면의 문제

1.1 개인정보 및 프라이버시 보호 이슈

보행 패턴은 개인의 고유한 생체 정보로서 얼굴
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이나 지문과 같은 수준의 식별력을 보유한다. 개인

의 보폭, 자세, 걸음걸이 특성은 반복적이고 일관되

게 유지되며 의도적 변조가 어렵다. 이러한 정보가 

무단으로 수집되거나 유출될 경우 개인의 동의 없

이 감시, 추적, 행동 분석에 악용될 수 있다.

공공장소의 감시 카메라나 보안 시스템에서 수집

되는 보행 정보는 개인의 명시적 동의 없이 저장되

고 분석될 수 있어 프라이버시 침해 우려를 초래한

다. 보행 특징이 템플릿 형태로 저장되면 비가역적 

정보가 되어 재사용이나 공유가 가능하다는 점은 

추가적인 문제다.

따라서 보행 인식 기술의 실용화를 위해서는 익

명화 기법, 데이터 암호화, 템플릿 비가역화, 민감 

정보 제거 등의 프라이버시 보호 메커니즘이 필요

하다.

1.2 보행 데이터의 보안 취약성

최신 연구들은 보행 인식 시스템이 적대적 공격

에 취약함을 보여준다. 공격자는 실루엣 이미지나 

입력 프레임에 미세한 노이즈를 삽입하여 모델의 

오인식을 유도할 수 있다. 이는 얼굴이나 지문 인식 

시스템에서 관찰되는 적대적 공격과 유사하다.

Universal Adversarial Perturbation과 같은 공격 기

법은 소량의 픽셀 변화만으로도 전체 시스템의 오

작동을 일으킬 수 있어 보안 시스템으로서의 신뢰

성을 저해한다.

따라서 실제 보안 환경에 적용되는 보행 인식 시

스템은 공격에 대한 내성을 확보하고 실시간 위협 

탐지 및 대응 체계를 갖추어야 한다. 이는 단순한 인

식 정확도 향상을 넘어 모델의 신뢰성과 보안성을 

보장하는 종합적 접근을 요구한다.

2. 기술적 문제

2.1 다양한 환경 조건에서의 적용 한계

보행 인식 기술은 조명 조건, 촬영 시점, 배경 변

화, 복장, 보행 속도 등 다양한 환경 요소에 민감하

게 반응한다. 조도가 낮거나 그림자가 많은 야외 환

표 2  주요 보행 인식 AI 모델

모델 구분 주요 모델 연도 입력 데이터 유형 핵심 구조/기법

Silhouette

GaitSet[6] 2019 Silhouette Sequence Set-Based CNN

GaitPart[47] 2020 Silhouette Sequence Body Part Segmentation + Temporal CNN

GaitGL[48] 2021 Silhouette Sequence Global-Local Feature Fusion

TransGait[49] 2022 Silhouette Sequence Transformer + Self-Attention

RGB
GaitEdge[12] 2022 RGB Video Edge-Based Encoder

GaitFormer[52] 2024 RGB Video Dual-Stream ViT

Skeleton

GaitGraph[53] 2021 2D Skeleton Graph Convolution Network

GaitPT[54] 2023 2D Skeleton Pyramid Transformer

SkeletonGait[55] 2024 Skeleton Heatmap CNN + Skeleton Map Fusion

Multi-modall

BiFusion[56] 2021 Silhouette + Skeleton MSGG + Fusion Block

MMGaitFormer[57] 2023 Silhouette + Skeleton Spatial/Temporal Fusion Transformer

TriGait[58] 2023 Silhouette + Skeleton + RGB Tri-Branch Fusion Network

ZipGait[59] 2024
Skeleton + Generated 

Silhouette
Diffusion + Fusion
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경에서는 정확한 실루엣 추출이 어려우며, 카메라 

시점 변화에 따라 동일인의 보행 패턴도 다르게 관

찰될 수 있다.

실험실 환경에서 구축된 데이터셋에서 높은 정확

도를 보이는 모델들이 실제 야외 환경에서는 성능

이 저하되는 현상이 보고되고 있다. 이러한 실험실

과 현실 세계 간의 성능 격차는 기술의 실용적 적용

을 제한한다.

이를 극복하기 위한 멀티 모달 데이터 결합, 도메

인 적응 기술, 적대적 학습 기반 강건한 모델 설계 

등의 연구가 진행되고 있으나, 완전한 일반화 성능

을 갖춘 모델의 개발은 여전히 과제로 남아있다.

2.2 최적화 및 실시간 처리 문제

보안 시스템에서는 지연 없는 실시간 처리가 핵

심 요구사항이다. 현재의 고성능 보행 인식 모델들

은 대부분 딥러닝 기반으로 높은 연산 복잡성을 갖

고 있어 대형 GPU나 서버 환경에서만 원활한 추론

이 가능하다. Transformer 기반 구조나 Multi Steam 

CNN, 멀티 모달 모델 등은 메모리와 연산량 요구

사항이 높아 경량 기기나 임베디드 환경에서의 구

현이 제한된다.

엣지 디바이스에서는 모델 용량, 연산량, 전력 소

모 등을 종합적으로 고려해야 하며, 현재 대부분의 

최신 모델들은 이러한 제약 조건에서 효율성이 낮

다. 따라서 모델 경량화, 지식 증류, 효율적 추론 스

케줄링, 하드웨어 가속 최적화 등이 필요하다.

또한, 실시간 환경에서 발생하는 프레임 누락, 네

트워크 지연, 조도 변화 등에도 안정적으로 대응할 

수 있는 시스템 설계가 요구된다.

IV.	결론

본고는 보안 강화를 위한 핵심 수단으로 주목받

고 있는 AI 기반 보행 인식 기술의 발전 과정과 현재 

동향을 분석하였다. 전통적인 수작업 기반 접근법

의 환경적 취약성을 극복하기 위해 딥러닝 기술이 

도입되면서 인식 정확도와 환경 적응성에서 진보를 

이루어냈다.

기술적 측면에서는 Silhouette, RGB, Skeleton 등 

다양한 입력 형태를 활용한 모델들이 개발되었으

며, 멀티 모달 융합 방식과 Transformer 구조의 도입

을 통해 복잡한 환경 변화에 대한 강건성이 향상되

었다. 대규모 공개 데이터셋 구축과 야외 및 야간 환

경을 포함한 다양한 실험 조건의 확대를 통해 실용

적 적용 가능성이 검증되고 있다.

그러나 실제 보안 환경에서의 실용화를 위해서는 

여전히 과제들이 남아있다. 개인정보 보호와 프라

이버시 침해 우려, 적대적 공격에 대한 취약성, 실시

간 처리를 위한 계산 효율성 확보 등은 기술적 성능 

향상과 함께 해결되어야 할 문제들이다.

향후 연구는 단순한 인식 정확도 개선을 넘어서 

실제 적용 환경에서의 신뢰성과 보안성을 보장하는 

방향으로 발전해야 한다. 이를 통해 보행 인식 기술

은 기존 생체 인식 기술을 보완하는 보안 솔루션으

로 자리 잡을 수 있을 것으로 전망된다.
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